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Abbildung 15: Daten und Fakten zur durchschnittlichen weltweiten Internetnutzung pro Tag im Jahr 2015; Quellen: 
de.statista.com, de.statista.com(2), sociallystacked.com, www.internetworld.de, instagram.com 

 
Mobilität als Treiber unserer Flexibilisierung 
Nichts unterstützt uns in Richtung steigender Flexibilität mehr als die zunehmende Mobilität. 
Vor allem spielt es eine Rolle, Informationen auf jedem Gerät auch adäquat anzeigen lassen 
zu können. So verwenden laut einer Gartner Umfrage beispielsweise 85% der Befragten aus 
den USA und 77% der Befragten aus dem Rest der Welt mehrere Geräte gleichzeitig. Der 
Bedarf mit jedem Gerät zu seinen Daten – und das in einer brauchbaren und in bearbeitbarer 
Form – zugreifen zu können, steigt. 
 
Social Engineering ist im Kommen 
Das aufkommende Social Engineering könnte auch in Zukunft eine wachsende Bedrohung 
darstellen. Durch die zunehmende Bedeutung von Daten wird auch deren technischer Schutz 
vermehrte Aufmerksamkeit geschenkt werden. Der Mensch wird immer öfter zur größten 
Schwachstelle im System, die als Ziel für Social Engineering Attacken dient. Dazu gehören 
Angriffsversuche via Telefon, Messaging, E-Mail und über Social Media.  
 
Womit in Zukunft zu rechnen sein wird: 

x Mehr Daten, mehr Analysen und mehr Geräte verstärken die Sicherheitskomplexität – 
eine weitere, große Herausforderung für die Zukunft. 

x Bei diesen Aussichten müssen sich Unternehmen, PrivatanwenderInnen und IT-
Unternehmen die Frage stellen, wie bei der Menge an Daten speziell mit den privaten 
Daten bzw. sensiblen Daten umgegangen werden soll. 

x Die Frage nach der Speicherung ist eine sehr wichtige. Viele Daten der NutzerInnen 
erzählen sehr viel über den Menschen hinter diesen Daten. Die Nützlichkeit dieser 
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tersabotage sowie Ausspähen, Abfangen von Daten einschließlich Vorberei-

tungshandlungen (siehe Abbildung 7).34 

 

Abbildung 7: Cybercrime-Straftaten in Deutschland 2009 – 1335 

Der dabei im Jahr 2013 entstandene Schaden lag bei 42,6 Millionen Euro. Eine 

Erfassung der Schadenssumme erfolgt lediglich bei den Delikten Computerbe-

trug und Betrug mit Zugangsberechtigungen zu Kommunikationsdiensten. Im 

Vergleich zum Vorjahr ist die Schadenssumme nahezu konstant geblieben (siehe 

Abbildung 8).36 

 
Abbildung 8: Schäden in Mio. Euro in Deutschland 2009 – 1337 

                                                
34 Vgl. Bundeskriminalamt and Wiesbaden, Cybercrime Bundeslagebild 2013, 5. 
35 Ebd. 
36 Vgl. ebd., S. 7. 
37 Ebd. 

Cybercrime- Straftaten in Deutschland 2009 – 13   

Quelle: Bundeskriminalamt Wiesbaden Cybercrime Bundeslagebild 2013 
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1. Computerbetrug 

• Diebstahl digitaler Identitäten: 

• Skimming illegales „Abschöpfen“ 
der Daten von Kreditkarten oder 
Bankkarten 

• Täuschung im Rechtsverkehr bei 
Datenverarbeitung 

• Datenveränderung 
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2. Computersabotage  

• Maleware 
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3. Ausspähen 

• Social Engineering / Social 
Hacking 

• Cyber Mobbing 
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Handlungsempfehlungen: 

• Obacht bei E-Mail 

• Augen auf in sozialen 
Netzwerken 

• Schutz auch auf Mobilen Geräten 

• Updates 

• Schutzsoftware und 
Schutzprogramme 
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Handlungsempfehlungen: 

• nur Programme installieren die 
auch gebraucht werden 

• starke Passwörter 

• Aufpassen wo Sie online 
Einkaufen 

• Nur vertrauenswürdige Quellen 
für Programme / Software 
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Handlungsempfehlungen: 

• Gesunder Menschenverstand 
Sicherheitsbewusstsein 

• Sicherheit in Unternehmen 
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Handlungsempfehlungen: 

Das Prinzip Datensparsamkeit und 
Datenvermeidung 

Im geschäftlichen Umfeld: 

Die Zweckbindung (Ausnahme 
Einwilligung) 
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