Cyber Crime -

Woas ist das
eigentlich?
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Und wie schiitze ich :
mich richtig im
Internet?

Willkommen

hp.baver@bauer-macs.de


mailto:hp.bauer@bauer-macs.de?subject=

GovCERT : AUSTRIA Bericht Internet-Sicherheit Osterreich 2015 CERT.at

Im August 2015
nutzten erstmals
uber 1 Milliarde
Nutzer Facebook
an einem
einzigen Tag

205,6 Mrd. E-
Mails werden
pro Tag weltweit
versendet &
empfangen

300 Stunden an 900.000

Videomaterial Blogbeitrdage
werden im werden

weltweit

Schnitt pro
Minute bei S
YoutTube taglich
hochgeladen gepostet

43.339.547
Gigabyte an
Daten werden
taglich tuber
Smartphones

versendet

80 Millionen
Bilder werden
pro Tag bei
Instagram
geteilt

Abbildung 15: Daten und Fakten zur durchschnittlichen weltweiten Internetnutzung pro Tag im Jahr 2015; Quellen:
de.statista.com, de.statista.com(2), sociallystacked.com, www.internetworld.de, instagram.com




Cyber Crime -

Woas ist das
eigentlich?



mailto:hp.bauer@bauer-macs.de?subject=

Cyber Crime -

Woas ist das
eigentlich?

Der Begriff Cyber Crime stammt
aus dem Englischen und
bedeutet Computerkriminalitét,
diese umfasst , alle Straftaten
die unter Ausnutzung der
Informations- und
Kommunikationstechnik oder
gegen diese begangen werden.
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Cyber Crime - Cybercrime im engeren Sinne 2009-2013 (PKS)®

Woas ist das S R S el
eigentlich? 50.254

2009 2010 2011 2012 2013

Cybercrime- Straftaten in Deutschland 2009 — 13

Quelle: Bundeskriminalamt Wiesbaden Cybercrime Bundeslagebild 2013
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C)'ber Crime - Schiden 2009 - 2013 (PKS)

Woas ist das i
eigentlich?

2009 2010 2011 2012 2013

Schaden in Mio. Euro in Deutschland 2009 — 13

Quelle: Bundeskriminalamt Wiesbaden Cybercrime Bundeslagebild 2013
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Cyber Crime - 1. Computerbetrug

» Diebstahl digitaler Identitaten:

Woas ist das
eigentlich?

» Skimming illegales ,,Abschépfen”
der Daten von Kreditkarten oder

Bankkarten

* Tauschung im Rechtsverkehr bei
Datenverarbeitung

* Datenveranderung
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Cyber Crime -

Woas ist das
eigentlich?

2. Computersabotage

* Maleware
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Cyber Crime -

Woas ist das
eigentlich? 3. Ausspdhen

» Social Engineering / Social
Hacking

* Cyber Mobbing
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Handlungsempfehlungen:

Cyber Crime -

* Obacht bei E-Mail

Und wie schitze ich
mich richtig im * Augen auf in sozialen

Internet? Netzwerken

» Schutz auch auf Mobilen Gerdten

* Updates

* Schutzsoftware und
Schutzprogramme
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Cyber Crime -

Und wie schitze ich
mich richtig im

Internet?

Handlungsempfehlungen:

* nur Programme installieren die
auch gebraucht werden

» starke Passworter

» Aufpassen wo Sie online
Einkaufen

* Nur vertrauenswirdige Quellen
fir Programme / Software
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Cyber Crime -
Handlungsempfehlungen:

Und wie schitze ich
mich richtig im

« Gesunder Menschenverstand

Internet® . : :
Sicherheitsbewusstsein

 Sicherheit in Unternehmen
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Cyber Crime - Handlungsempfehlungen:

SUCRVERSIZZAC  Das Prinzip Datensparsamkeit und
mich richtig im Datenvermeidung

Internet?

Im geschdaftlichen Umfeld:

Die Zweckbindung (Ausnahme
Einwilligung)
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Cyber Crime -

Woas ist das
eigentlich?
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Und wie schiitze ich: - =

-

mich richtig im
Internet?
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